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Privacidad y proteccion de datos
personales: nuevos parametros ESG

Las dltimas décadas han traido consigo un crecimiento
y cambio acelerados en todos los sectores de la
economia. Nuevas industrias, modelos de negocio
y formas de inversion surgen cada vez con mayor
rapidez en el contexto de la globalizacion y las nuevas
tecnologias. De la mano con estos fenémenos, ha
nacido también una mayor difusién y preocupacion
por los impactos que generan a nivel global tanto
empresas como consumidores en el medio ambiente
y en la sociedad.

Actualmente, tanto consumidores como inversionistas
ven mas alla del aspecto financiero al seleccionar
nuevos proveedores u oportunidades de negocio,
por lo que, al buscar clientes o capital, las empresas
deben demostrar que sus proyectos cuentan con un
mejor récord que los de sus competidores en cuanto
a sustentabilidad, abarcando aspectos ambientales,
sociales, y de gobierno corporativo (ESG, por sus
siglas en inglés). Mientras que la gran mayoria de los
consumidores prefieren adquirir productos o servicios
de empresas que promueven el bienestar individual
o colectivo,’ un inversionista apuesta por empresas
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que siguen criterios ESG, al interpretarlos como un
medidor de riesgo legal y reputacional.?

Si bien es cierto que el concepto de ESG es amplio
y abarca diversos parametros dentro de sus tres
principales rubros (Ambiental, Social y de Gobierno
Corporativo), ESG no debe considerarse como un
conjunto de categorias estaticas, sino que debe incluir
nuevos parametros y conceptos que evolucionen de
acuerdo con los intereses que tienen mayor valor para
una determinada sociedad.

Por este motivo, la garantia de la privacidad y la
proteccion de datos personales debe considerarse como
un nuevo pardmetro en el cumplimiento de los criterios
de ESG. Si bien la economia en la que surgi6 el concepto
de ESG estaba basada en industrias de combustibles
fosiles y en la transformacién de recursos fisicos, la
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economia actual y futura tienen un caracter digital, ya
que estan construidas sobre el andlisis e intercambio
de informacién. Algunos autores consideran que /os
datos son el nuevo petréleo, en ese sentido, el enfoque
ESG, centrado en el compromiso y el bienestar social,
debe contemplar su proteccion como un tema central.
Siendo asf, jdentro de qué rubro de ESG pudiera caber
la proteccion de estos datos, y de qué manera podria
ejercitarse en el marco de nuestra ley y vida cotidiana?

De acuerdo con los estindares de rendicion de
cuentas utilizados por la mayoria de las empresas
comprometidas con los criterios ESG, la privacidad y
proteccién de datos se incluye dentro del rubro social.
Esta clasificacion resulta apta debido a la cercania entre
datos personales y el acceso a servicios financieros,
telecomunicaciones, movilidad y medicina, por
lo que la vulneracién de una misma base de datos
podria tener efectos verdaderamente masivos y dafar
a comunidades enteras. Asimismo, podria exponer a
cualquier empresa responsable a un sinfin de multas
y demandas colectivas e individuales (sin contar el
dafo a su reputacién). En una economia de datos,
toda empresa sin una estrategia clara para defender
este bien sufriria las consecuencias de dicha omisidn,
tanto publicas como comerciales. Por lo tanto, la
proteccion de datos personales es un concepto social
y extrajuridico, ya que afecta tanto a los distintos
grupos de interés como a la empresa misma.

El ordenamiento juridico de nuestro pais destaca la
relevancia social de la privacidad y la proteccion de
datos personales. La Constitucion mexicana considera
ambos conceptos como derechos humanos, vy
contempla a un regulador facultado para garantizar
su observancia. Diversas normas secundarias obligan
tanto a sujetos del sector plblico como privado a
informar a aquellas personas fisicas cuyos datos tengan
en su poder sobre las condiciones del tratamiento de
dichos datos, instandolos a solicitar su consentimiento
previo, asi como a informar acerca de cualquier
vulneracion de su informacion personal. Estas leyes
hacen alusién expresa a los conceptos fundamentales
de ESG, al establecer que quienes tratan datos
personales deben respetar principios de lealtad y
responsabilidad para con los respectivos titulares.

Una segunda faceta de ESG en cuanto a la protecciéon
de los datos personales y la privacidad es el rubro
de gobierno corporativo. Para que el compromiso
social que hace una empresa como responsable
del tratamiento no quede indeterminado o se
limite a la redaccion de avisos de privacidad o
codigos de conducta, deben ponerse en practica las
medidas de cumplimiento y seguridad que marca
la ley. De hecho, se requiere de un individuo o
departamento al interior de la empresa que se
encuentre efectivamente facultado y capacitado
para realizar estas labores y promover el uso debido
de la informacién sujeta a tratamiento.

Aunque las obligaciones establecidas al respecto
en la legislacion mexicana son limitadas, ya que
comprenden Unicamente la designacion de un
encargado de responder solicitudes relacionadas con
datos personales, las medidas adoptadas por diversas
empresas, ya sea voluntariamente o con base en
legislaciones extranjeras, son indicadores positivos
de la relevancia que ha adquirido la proteccién de
datos personales. Entre estas medidas se encuentran
la  designacion de directivos especificamente
encargados de revisar el cumplimiento de la
normatividad aplicable en materia de privacidad; la
difusién de material y politicas internas para capacitar
al personal de la empresa en el correcto y minimo
tratamiento de datos personales; y la contratacion de
proveedores especializados en el tratamiento seguro
de la informacion.

Siendo tantas las medidas y agentes involucrados en
el ecosistema de datos personales, es comprensible
por qué la proteccion de datos personales genera
preocupacion. Aunque este tema es relativamente
nuevo dentro del concepto de ESG, el resguardo de la
informacién de clientes, proveedores e inversionistas
ha tenido que integrarse de manera repentina en
las empresas, ya que diversas organizaciones han
experimentado efectos negativos por no atender
este tema, los cuales se manifiestan en ya conocidas
vulneraciones de datos personales o data breaches.

En promedio, cada uno de estos incidentes ha llegado
a costar a empresas norteamericanas entre 3 y 7



millones de délares en el corto plazo.* Sin embargo,
el dafo generado por vulneraciones como las sufridas
por Equifax, Facebook, Target, o Marriot no se detiene
ahi. Al igual que con ESG, los efectos pueden ser
multidisciplinarios, abarcando demandas colectivas,
sanciones gubernamentales y danos de relaciones
publicas y a sus clientes que serian muy dificiles de
cuantificar. Asimismo, el conocimiento que tiene
el publico en general sobre el valor y los peligros
implicados en el tratamiento de sus datos personales
va en aumento. Asi lo demuestra el hecho de que
recientes reformas para permitir a entidades privadas

3 John Zorabedian, What’s New in the 2021 Cost of a
Data Breach Report, 28 de julio de 2021, disponible en: https:/
securityintelligence.com/posts/whats-new-202 1-cost-of-a-data-

breach-report/

del sector financiero y agentes gubernamentales
recabar datos personales de manera masiva hayan
enfrentado serios cuestionamientos.

Por los motivos anteriormente expuestos, es evidente
por qué cualquier empresa deberia enfocarse en
evitar estos riesgos e incidentes, y la razén por
la cual para sus directivos e inversionistas seria
atractivo hacerlo, incluso si significase ir mas alla
del cumplimiento legal. En un contexto como el
que vivimos actualmente, resulta facil no solamente
explicar la aparicién de los criterios de privacidad y
proteccion de datos personales dentro del esquema
de rendicién de cuentas de ESG, sino predecir que
dichas materias pronto ocupardn un lugar central
en la planeaciéon y vida de las empresas. La suya:
sesta preparada?
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